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N3.Здравоохранение



Опыт компании Нетрика в здравоохранении

«Нетрика» – российский разработчик и поставщик комплексных
ИТ-решений для государственного сектора.
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Интеграционная платформа N3.Здравоохранение



Реестры 
документов

Коллекции
ЭПМЗ

Регистр
документов

Индекс 
пациентов

Мы сформировали ИЭМК





Управление доступом
А
ут
ен

ти
ф
ик

ац
ия

А
вт
ор

из
ац

ия

У
пр

ав
ле

ни
е

А
на

ли
з

А
уд
ит



Управление доступом
Терминология

Кто? 
Подтверди!

Куда? Что можно?
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Где уже есть данные о пользователях:

Открытые стандарты аутентификации:

Аутентификация пользователей



Авторизация
Классические модели управления доступом

DAC – избирательная MAC – мандатная

RBAC – основанная
на ролевой модели



Авторизация
доступа к данным ИЭМК

Контекст доступа
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Авторизация
Доступ к данным ИЭМК

Задача 1
Предоставить доступ к 
данным пациента его 
лечащему врачу

Задача 2
Предоставить 
временный доступ 
врачу-консультанту 
(узкому специалисту)
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Авторизация
Управление доступом, основанное на атрибутах

ABAC – Attribute-based access control

Возможны синонимы:
… основанное на утверждениях (claim-based)
… основанное на политиках (policy-based)



Авторизация
основанная на контексте

Политика
Врач может смотреть данные 
«своих» пациентов
или
Врач может смотреть данные 
направленных к нему 
пациентов
и
Данные доступны в рабочее 
время врача
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Авторизация
основанная на контексте

Контекст
Я врач
У меня есть лицензия
Я работаю в ГП №1
Я обслуживаю участок №2
Запрошены данные пациента 
прикрепленного к «моему» 
участку

Контекст подтвержден
Регистром медработников
Медицинской системой МО
Сервисом ТФОМС

Кто? 
Подтверди!
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Авторизация
Разрешение доступа

Доступ 
разрешен
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Модель потока данных



Система управления доступом
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